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Mista paatoksessa on kysymys? Mitka ovat tapauksen olennaiset opit ja huomiot? Sanktio tai
paatos

Henkil6tietojen kasittelyn ldpindakyvyys ja rekisterdidylle Rekisterditya tulee tehokkaasti informoida hanen henkilétietojensa keradmisesta seka kasittelystd. Huomautus
toimitettavat tiedot silloin, kun henkilotietoja keratdan Informaatio on annettava tiiviisti esitetyssa, lapinakyvassa, helposti ynmarrettavassa ja saatavilla

rekisteroidylta itseltaan. 18.5.2020. Asiassa oli kyse siita, etta olevassa muodossa selkedlla ja yksinkertaisella kielella. Informointi toteutetaan sina hetkend, kun  100.000 euron
osoitteenmuutosilmoituksen jalkeen rekisterdity on saanut yhteydenottoja tietoja kerataan rekisterdidylta. Lisaksi informoinnissa tulee korostaa niita seikkoja, jotka ovat hallinnollinen
ja suoramarkkinointia. Yhdella rekisteréidylla oli ollut turvakielto. rekisterdidyn kannalta kaikista merkityksellisimpia. seuraamus-maksu
Rekisterinpitaja yllapitaa postilain mukaista osoitetietojarjestelmaa postin

saajista. Tietosuojavaltuutetun toimiston selvityksessa kavi ilmi, ettei Rekisterditya on informoitava mm. kertomalla:

rekisterinpitaja ollut kertonut rekisterdidyille heidan oikeuksistaan, mm. ° rekisterinpitaja ja sen yhteystiedot

oikeudesta kieltda tietojen luovuttaminen muuttoilmoituksen tekemisen o tarkoituksista, joihin tietoja kasitellaan

yhteydessa. Rekisterinpitajan olisi pitanyt kertoa selkeasti, etta asiakkailla e tietojen kasittelyperuste

on oikeus vastustaa henkilotietojen kasittelya. Rekisterinpitaja oli o tietojen kasittelyajoista

iimoittanut oikeudesta ainoastaan niille asiakkaille, jotka ostivat ° siitd, mihin tietoja luovutetaan

lisdpalveluita muuttoilmoituksen tekemisen lisaksi. ° tieto henkil6tietojen siirrosta EU:n ja ETA-alueen ulkopuolelle

Apulaistietosuojavaltuutettu antoi huomautuksen, ja katsoi, etta ° rekisterdidyn oikeuksista

rekisterinpitdjan muuttoilmoitusten yhteydessa suorittama henkilGtietojen o mista tiedot on saatu silloin, kun ne on saatu muualta kuin rekisterdidylta itseltaan.

kasittely ei ollut lapinakyvaa, eika informointitietoja toimitettu oikea-
aikaisesti. Seuraamuskollegio maarasi rekisterinpitajalle 100.000 euron
hallinnollisen seuraamusmaksun.

Kuvaukset on tarkoitettu yleiseksi tilannekuvaksi siitd, misté Tietosuojavaltuutetun toimiston p&étbksissé on ollut kysymys.
Kuvaukset eivét ole tarkoitettu, eiké niitéd pida kéyttéda vaihtoehtona oikeudellisen avustamisen kéyttémiselle misséén tietyssé tilanteessa.
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Mista paatoksessa on kysymys?

Ajotietojarjestelmdsta saatavien sijaintitietojen kaytto
tyontekijoiden tydajan seurantaa varten. 18.5.2020. Rekisterinpitaja

ei ollut suorittanut tietosuojan vaikutustenarviointia ajotietojarjestelmaan.

Tietosuojavaltuutettu katsoi, etta rekisterinpitaja ei ollut ajopaivakirjan
avulla saatavien sijaintitietojen kasittelytapojen maarittelyn ja kasittelyn
yhteydessa toteuttanut riittdvia organisatorisia tai teknisia toimenpiteita,
jotta tietosuojaperiaatteiden toteutuminen olisi saatu osaksi
henkildtietojen kasittelya ja jotta kasittely vastaisi tietosuoja-asetuksen
vaatimuksia ja rekisteroityjen oikeuksia suojattaisiin.
Tietosuojavaltuutettu antoi rekisterinpitajalle huomautuksen
vaikutustenarvioinnin tekematta jattamisen johdosta seka
sisdanrakennetun ja oletusarvoisen tietosuojan periaatteen ja
rekisterinpitajan vastuun toteuttamiseen liittyvien puutteiden johdosta.
Seuraamuskollegio maarasi rekisterinpitajalle maaraltaan 16.000
(kuusitoistatuhatta) euron suuruisen hallinnollisen seuraamusmaksun.
Tyénhakijoiden henkildtietoja kerattiin tarpeettomasti. 20.5.2020.
Asiassa oli kyse siita, etta rekisterinpitaja kerasi tydnhakijoiden ja
tyontekijoiden henkildtietoja tarpeettomasti. Puutteita todettiin myos
tietosuoja-asetuksen noudattamiseen liittyvadssa dokumentoinnissa.
Rekisterinpitaja oli kysynyt tietoja mm. uskonnollisesta vakaumuksesta,
terveydentilasta, mahdollisesta raskaudesta ja perhesuhteista.
Tietosuojavaltuutettu maarasi yrityksen poistamaan tarpeettomat tiedot
ja antoi huomautuksia puutteellisesta dokumentoinnista. Lisaksi
seuraamuskollegio maarasi rekisterinpitajalle 12.500 euron suuruisen
seuraamusmaksun.

Mitka ovat tapauksen olennaiset opit ja huomiot? Sanktio tai
paatos

Vaikutustenarviointi on tehtava silloin, kun suunniteltu kasittely todennakaoisesti aiheuttaa korkean

riskin ihmisten oikeuksille ja vapauksille. Rekiserinpitdjan on implementoitava riskiperusteinen

lahestymistapa ennen kasittelyn aloittamista ja arvioitava aiheutuuko kasittelysta korkea riski.

Vaikutustenarviointi on tehtava erityisesti seuraavissa korkean riskin tilanteissa:

o kaytetdan uutta teknologiaa

° kasitellaan laajamittaisesti rikostuomioita, rikkomuksia tai erityisia henkildtietoryhmia, kuten
terveystietoja, etnista alkuperaa, poliittisia mielipiteitd, uskonnollista vakaumusta tai
seksuaalista suuntautumista

° henkilon henkildkohtaisia ominaisuuksia arvioidaan automaattisen kasittelyn avulla,
jarjestelmallisesti ja kattavasti, ja arvio johtaa paatoksiin, joilla on oikeusvaikutuksia tai jotka
muuten vaikuttavat henkil6dn merkittavasti

° yleisélle avointa aluetta valvotaan jarjestelmallisesti ja laajamittaisesti.

Tyonantajia sitoo tydelaman tietosuojalain tarpeellisuusperiaate.

Tybnantaja saa kasitella vain valittomasti tydntekijan tydsuhteen kannalta tarpeellisia
henkilttietoja, jotka liittyvat tydsuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai
tydnantajan tydntekijoille tarjoamiin etuuksiin taikka johtuvat tyétehtavien erityisluonteesta.

Tarpeellisuusvaatimuksesta ei voida poiketa tyontekijan suostumuksella. Kaikkien pyydettyjen
tietojen tulee tayttaa tarpeellisuusvaatimus, josta suostumuksellakaan ei voida poiketa.

Kuvaukset on tarkoitettu yleiseksi tilannekuvaksi siitd, misté Tietosuojavaltuutetun toimiston pé&étbksissé on ollut kysymys.
Kuvaukset eivét ole tarkoitettu, eika niitéa pidé kédyttéé vaihtoehtona oikeudellisen avustamisen kédyttédmiselle misséén tietyssé tilanteessa.

www.dlapiper.fi

Huomautus

16.000 euron
suuruisen
hallinnollinen
seuraamusmaksu

Huomautus

12.500 euron
hallinnollinen
seuraamusmaksu



https://tietosuoja.fi/documents/6927448/22406974/Ty%C3%B6ntekij%C3%B6iden+sijaintitietojen+k%C3%A4sittely+ja+vaikutustenarviointi.pdf/2d04e545-d427-8a0d-3f4d-967de7b428ac/Ty%C3%B6ntekij%C3%B6iden+sijaintitietojen+k%C3%A4sittely+ja+vaikutustenarviointi.pdf
https://tietosuoja.fi/documents/6927448/22406974/Ty%C3%B6ntekij%C3%B6iden+sijaintitietojen+k%C3%A4sittely+ja+vaikutustenarviointi.pdf/2d04e545-d427-8a0d-3f4d-967de7b428ac/Ty%C3%B6ntekij%C3%B6iden+sijaintitietojen+k%C3%A4sittely+ja+vaikutustenarviointi.pdf
https://tietosuoja.fi/documents/6927448/22406974/Ty%C3%B6nhakijoiden+henkil%C3%B6tietojen+ker%C3%A4%C3%A4minen+tarpeettomasti.pdf/6cedce13-60cd-c6f9-60cf-b9c8e17db10a/Ty%C3%B6nhakijoiden+henkil%C3%B6tietojen+ker%C3%A4%C3%A4minen+tarpeettomasti.pdf

Mista paatoksessa on kysymys? Mitka ovat tapauksen olennaiset opit ja huomiot? Sanktio tai
paatos

Evasteitd koskevan suostumuksen péatevyyden arviointi. Suostumusta evasteisiin ei voi pyytaa siten, etta rekisterdity informoidaan jatkamaan Maarays
Asiassa oli kyse siitd, pyydettiinkd suostumus evasteisiin tietosuoja-  sivustolla kaytt6a, ilman tosiasiallista valinnan mahdollisuutta. Evastebannerissa tulee olla muuttaa
asetuksen mukaisesti vapaaehtoisesti, yksildidysti seka tietoisesti. mahdollisuus kieltdytya evasteiden tallentamisesta ja niiden kayttamisestd. Suostumusta ei  kasittelytoimet
Rekisterinpitaja kerasi suostumuksen verkkosivuilla seuraavan voi pyytaa ohjaamalla rekisteroity muuttamaan asetuksensa selainasetusten kautta.

tekstin sisaltavan bannerin avulla: "Rekisterinpitdja kumppaneineen

k&yttaa sivustolla evésteité. Jatkamalla sivuston kéytto6é hyvéaksyt Tietosuoja-asetuksen suostumusta koskevat artiklat eivat sisalla kansallista likkumavaraa.

evésteiden kédyton. Mikéli et halua vastaanottaa evésteité --, voit Suostumuksen on oltava vapaaehtoinen, yksildity, tietoinen ja yksiloity. Suostumus tulee

muuttaa selainasetuksiasi.” Apulaistietosuojavaltuutettu katsoi, etta olla mahdollista peruuttaa niin helposti kuin se on annettu.
suostumus ei ollut tietosuoja-asetuksen vaatimusten mukainen (mm.

vapaaehtoinen). Rekisteroity ei voinut valita hyvaksyako vai hylatakd

ehdot. Apulaistietosuojavaltuutettu antoi maarayksen muuttaa

kasittelytoimet suostumuksen keraamisessa yleisen tietosuoja-

asetuksen mukaiseksi.

Rekisterdidyn oikeus paasta tietoihin sahkoisesti. 21.11.2019. Rekisterinpitajan tulee toteuttaa kaikki tarpeelliset tekniset ja organisatoriset toimenpiteet, Huomautus
Rekisteroity pyysi rekisterinpitdjaa toimittamaan henkilétietonsa jotta varmistutaan siita, ettd noudatetaan tietosuoja-asetusta.

sahkopostitse. Rekisterinpitaja kieltaytyi tietojen toimittamisesta

vetoamalla siihen, ettd sdhkdposti ei ole tietojen toimituskanava Jos rekisterdity esittdad pyynnon sahkaoisesti, tiedot on toimitettava yleisesti kaytetyssa

tietoturvallisista ja hallinnollisista syistd. Rekisterinpitaja toimitti sahkodisessa muodossa. Pelkastaan se, etta sahkoposti ei ole rekisterinpitajan

tiedot kirjepostitse siita huolimatta, etta rekisterinpitajalla oli kaytéssa palvelukanava, ei riita perusteluksi tietojen toimittamiseen kirjepostilla.
tietoturvallinen sahkdposti. Tietosuojavaltuutettu antoi

rekisterinpitdjalle huomautuksen. Se, etta rekisterinpitgja ei

lahettanyt lausuntoa hakijalle hanen pyytamallaan tavalla

sahkoisesti, vaikka silla oli kaytdssaan tietoturvallinen

sahkopostiyhteys, oli tietosuoja-asetuksen vastaista. (paatos ei viela

lainvoimainen).

Kuvaukset on tarkoitettu yleiseksi tilannekuvaksi siitd, mista Tietosuojavaltuutetun toimiston péétbksissé on ollut kysymys.
Kuvaukset eivét ole tarkoitettu, eika niita pida kéyttédéa vaihtoehtona oikeudellisen avustamisen kéyttémiselle misséén tietyssa tilanteessa.
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Mista paatoksessa on kysymys?

Mitka ovat tapauksen olennaiset opit ja huomiot? Sanktio tai
paatos

Rekisterdidyn oikeus saada paasy pankin bonusjarjestelméssa
oleviin tietoihin. 3.1.2020. Rekisterdity pyysi paasta hanen ja vaimonsa
perhebonustilin tietoihin. Rekisterdidylle oli toimitettu tiedot hdnen omasta,
bonuksia kerryttavasta asioinnistaan, mutta ei koko bonustilia koskevia
tietoja. Apulaistietosuojavaltuutettu katsoi, ettd hakija olisi pystynyt
bonustilin tiedoilla paattelemaan hakijan vaimon asioinnista kertyneiden
bonusten kokonaissumman, mika on hakijan vaimon taloudellista asemaa
koskeva seikka. Pyydettyjen tietojen antaminen olisi vaikuttanut
haitallisesti hakijan vaimon oikeuksiin, kuten hdnen nauttimansa
pankkisalaisuuden suojaan. Apulaistietosuojavaltuutettu paatti, etta
maaraysta rekisterdidyn oikeudesta saada paasy tietoihin ei anneta.

Tietoturvaloukkauksesta ilmoittaminen rekisterdidylle 3.1.2020.
Tietoturvaloukkauksessa oli kyse rekisterinpitdjan kayttamista sahkdisista
lomakkeista, joihin ulkopuolisella verkkopalveluita yllapitavalla taholla oli
tarpeettoman laaja paasy. Tietoturvaloukkauksen jalkeen rekisterinpitaja

otti yhteytta osaan tietoturvaloukkauksen kohteeksi joutuneista henkildista.

Noin 7000 rekisterditya ei tavoitettu henkildkohtaisesti yhteystietojen
puutteellisuuden vuoksi. Rekisterinpitgja julkaisi julkisen tiedonannon
loukkauksesta verkkosivuillaan ja Facebook-sivullaan. Ongelma
kaytetyssa tiedonannossa oli se, etta siité saattoi saada kasityksen, etta
kaikkiin tietoturvaloukkauksen kohteeksi joutuneisiin oli oltu yhteydessa
my6s henkilokohtaisesti. Apulaistietosuojavaltuutettu antoi huomautuksen
rekisterinpitajalle. Rekisterinpitajan ilmoitus ei julkisen tiedonannon osalta
tayttanyt tietosuoja-asetuksen mukaista lapinakyvyyden vaatimusta.

Henkil6tietojen jaljennds ei saa vaikuttaa haitallisesti muiden oikeuksiin ja vapauksiin.  Ei maaraysta

Erityislainsdadannén maaraykset tietojen kasittelystd on huomioitava, ml.
salassapitovelvoitteet. Tassa tapauksessa luottolaitostoiminnasta annettu laki asetti
salassapitovelvollisuuden henkilon taloudellista asemaa tai yksityisen henkilokohtaisia
oloja koskeviin tietoihin. Ainoastaan se, jonka hyvaksi vaitiolovelvollisuus on saadetty,
voi antaa suostumuksen salassa pidettavan tiedon sen ilmaisemiseen.

HenkilGtietojen kasittelyn on oltava rekisterdidyn kannalta lapinakyvaa. Huomautus

Jos kaikkia rekisteroityja ei voi tavoittaa henkilokohtaisesti tietoturvaloukkauksen
johdosta, rekisterinpitajan tulee kayttaa julkista tiedonantoa tai vastaavaa
toimenpidetta, jolla rekisteroidyille voidaan tiedottaa tietoturvaloukkauksesta
tehokkaasti.

lImoitusta ei vaadita, jos:

° rekisterinpitaja on toteuttanut asianmukaiset tekniset ja organisatoriset
suojatoimenpiteet ja niitéd on sovellettu henkilotietojen tietoturvaloukkauksen
kohteena oleviin henkilétietoihin (erityisesti niita, joiden avulla henkilétiedot
muutetaan ulkopuolisille mahdottomiksi ymmartaa, kuten salausta)

° rekisterinpitaja on tehnyt jatkotoimenpiteita, joilla varmistetaan, etta rekisterdidyn
oikeuksiin ja vapauksiin kohdistuva korkea riski ei enda todennakaisesti toteudu

o se vaatisi kohtuutonta vaivaa, koska ei esimerkiksi tiedeta, keita rekisterdidyt
ovat.

Kuvaukset on tarkoitettu yleiseksi tilannekuvaksi siitd, misté Tietosuojavaltuutetun toimiston pé&étdéksissé on ollut kysymys.
Kuvaukset eivét ole tarkoitettu, eika niité pidé kdyttéa vaihtoehtona oikeudellisen avustamisen kdyttdmiselle misséén tietyssé tilanteessa.

www.dlapiper.fi



https://www.finlex.fi/fi/viranomaiset/tsv/2020/20200441
https://www.finlex.fi/fi/viranomaiset/tsv/2020/20200461

Mista paatoksessa on kysymys? Mitka ovat tapauksen olennaiset opit ja huomiot? Sanktio tai
paatos

Rikoksesta tuomitun henkil6tunnuksen poistaminen Henkilétunnuksen kasittely ei ole sallittua kolmannen osapuolen oikeutettujen Maarays
hakutuloslinkityksesta. 20.4.2020. Asiassa on kysymys url-hakutuloslinkin etujen toteuttamiseksi, eika rekisterinpitajan itsensa oikeutettujen etujen noudattaa
poistamisesta hakupalvelusta. Linkki johti verkkosisaltoon, jossa kerrottiin, ettd  toteuttamiseksi. hakijan pyyntéa
hakija oli v. 2016 tuomittu ehdottomaan vankeusrangaistukseen useammasta (ei

lapsen seksuaalisesta hyvaksikaytosta seka sisalsi tiedon rekisterdidyn Henkilotunnusta saa kasitella rekisterdidyn suostumuksella tai, jos kasittelysta lainvoimainen)
henkilétunnuksesta. Rekisterinpitaja perusti henkildtunnuksen kasittelyn saadetaan laissa.

oikeutettuun etuun. Apulaistietosuojavaltuutettu katsoi, ettd henkilétunnusta saa

kasitella rekisterdidyn suostumuksella tai, jos kasittelysta saadetaan laissa. Lisaksi henkildtunnusta saa kasitelld, jos rekisterdidyn yksiselitteinen

Lisaksi henkilotunnusta saa kasitelld, jos rekisterdidyn yksiselitteinen yksiléiminen on tarkedd muun muassa rekisterdidyn tai rekisterinpitajan

yksiléiminen on tarkeaa muun muassa rekisteroidyn tai rekisterinpitajan oikeuksien ja velvollisuuksien toteuttamiseksi.

oikeuksien ja velvollisuuksien toteuttamiseksi. Henkil6tunnuksen kasittely ei ole
sallittua kolmannen osapuolen oikeutettujen etujen toteuttamiseksi, eika
rekisterinpitajan itsensa oikeutettujen etujen toteuttamiseksi.
Apulaistietosuojavaltuutettu antoi maarayksen noudattaa hakijan pyyntoa
kysymyksessa olevan url-hakutuloslinkin poistamisesta (ei lainvoimainen).

Virheellisten tietojen poistaminen hakutuloslinkeista. 16.4.2020. Asiassa on Hakukoneiden hakutulosten osalta tulee arvioida tapauskohtaisesti erilaisia Maarayksen
kysymys kahdeksan url-hakutuloslinkin poistamisesta hakupalvelusta. kriteereita suorittaen intressipunnintaa: noudattaa
Hakutuloslinkit johtavat verkkosisaltoihin, joissa kerrottiin rekisterdidyn vaitetysti e Onko tieto sanan- ja ilmaisuvapauden ytimessa? hakijan pyyntoa
syyllistyneen perhevakivaltatekoon seka annettiin tietoja oikeusprosessista. o Onko rekisteroity julkisessa asemassa ja onko suurella yleisolla oikeus (ei lain-
Rekisterdity ei oltu lainvoimaisella tuomiolla todettu syylliseksi tekoon ja saada tietoja Internetin hakukoneesta? voimainen).
syytteesta oli luovuttu. Apulaistietosuojavaltuutettu katsoi, etta rekisterdidyn e Voiko rekisteroidyn yksityisyyden suoja syrjayttaa tiedon julkaisun arvion

tiedon luonteen tai sen arkaluonteisuuden vuoksi?

° Tietojen ajantasaisuus: onko tietojen saatavilla olo mm. ajan kulumisesta
johtuen enaa perusteltua?

° Tietojen virheellisyys tai tasmallisyys: antavatko tiedot virheellisen,
puutteellisen tai harhaanjohtavan kuvan henkilésta?

o Onko rekisterdidylla oikeus vastustaa kasittelya henkilokohtaiseen
erityiseen tilanteeseen liittyvalla perusteella?

perustellessa pyyntdéaan mm. tydnhakuun liittyvilla haitoilla tai henkilokohtaisen
elamansa mainehaitalla, voidaan katsoa, etta rekisterdity on pyytanyt tietojen
poistoa henkilokohtaiseen erityiseen tilanteeseensa liittyvalla perusteella
huomioiden sen, etta kyse oli tiedoista, jotka liittyvat suhteellisen vahaiseen
rikokseen tai joka on tehty kauan sitten ja joka vahingoittaa rekisteroitya. Lisaksi
huomioiden sen, etta rekisterdidylla ei ole julkista tai julkisen kaltaista asemaa,
koska hanta ei oltu tuomittu rikoksesta. Apulaistietosuojavaltuutettu antoi
maarayksen noudattaa hakijan pyyntéa kysymyksessa olevien url-
hakutuloslinkkien poistamisesta (ei lainvoimainen).

Kuvaukset on tarkoitettu yleiseksi tilannekuvaksi siitéd, mista Tietosuojavaltuutetun toimiston péaéatdksissé on ollut kysymys.
Kuvaukset eivét ole tarkoitettu, eika niita pida kayttéa vaihtoehtona oikeudellisen avustamisen kadyttédmiselle misséén tietyssa tilanteessa.
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Mista paatoksessa on kysymys?

Tarpeettomien kommenttien poistaminen hakutuloslinkeista. 16.4.2020.
Asiassa on kysymys url-hakutuloslinkkien poistamisesta hakupalvelusta.
Rekisteroity oli toiminut yhtidn tiedottajana, ja asemasta johtuen hanen nimensa
oli mainittu tietyn uutisoinnin yhteydessa. Apulaistietosuojavaltuutettu katsoi,
ettei asiassa ole esitetty nayttoa siita, etta rekisteroity olisi toiminut esimerkiksi
julkisen merkinnan alaisessa asemassa tai yhtiossa maaraavassa asemassa.
Suurella yleisolla ei lahtokohtaisesti ole oikeutettua intressia hakijaa koskevien
henkilttietojen saamiseen hakupalvelusta. Lisaksi apulaistietosuojavaltuutettu
katsoi, etta hakutuloksen poistaminen on aiheellisempaa, jos siina esiintyy
tosiasiaa koskeva virheellisyys ja siita saa puutteellisen, riittamattoman tai
harhaanjohtavan vaikutelman. Asiassa huomioitiin myds, etta rekisteroity pyysi
tietojen poistoa henkilokohtaiseen erityiseen tilanteeseensa liittyvalla
perusteella seka se, etta rekisterdity ei enaa ole kyseisen yhtion palveluksessa.
Apulaistietosuojavaltuutettu antoi maarayksen noudattaa hakijan pyyntda
kysymyksessa olevien url-hakutuloslinkkien poistamisesta.

Arkaluonteisen ja tarpeettoman kuvan poistaminen hakutuloslinkista.
16.4.2020. Asiassa oli kyse kahdeksan url-hakutuloslinkin poistamisesta
hakupalvelusta. Asiassa arvioitiin mm. kysymyksessa olevan tiedon luonnetta ja
sen arkaluontoisuutta seka erityisesti internet-kayttajien tiedonsaanti-intresseja.
Apulaistietosuojavaltuutettu kasitteli kunkin poistovaatimuksen erikseen. Linkit
johtivat mm. verkko-julkaisuun, jossa on kerrottu, etta rekisterdity oli tuomittu
ehdollisiin vankeusrangaistuksiin mm. pahoinpitelysta. Liséksi osa linkeista
kertoi, etta rekisterdity oli osallistunut poliittiseen liikkeeseen. Yksi linkeista johti
blogiin sisaltyvaan kuvakollaasiin, jonka apulaistietosuojavaltuutettu maarasi
poistettavaksi, ja katsoi, etta kuva oli arkaluonteinen (vaikka ei erityinen
henkilttieto). Paatos ei viela lainvoimainen.

Mitka ovat tapauksen olennaiset opit ja huomiot?

Hakukoneiden hakutulosten osalta tulee arvioida tapauskohtaisesti erilaisia

kriteereita suorittaen intressipunnintaa:

o Onko tieto sanan- ja ilmaisuvapauden ytimessa?

° Onko rekisteroity julkisessa asemassa ja onko suurella yleisélla oikeus
saada tietoja Internetin hakukoneesta?

° Voiko rekisterdidyn yksityisyyden suoja syrjayttaa tiedon julkaisun arvion
tiedon luonteen tai sen arkaluonteisuuden vuoksi?

° Tietojen ajantasaisuus: onko tietojen saatavilla olo mm. ajan kulumisesta
johtuen enaa perusteltua?

° Tietojen virheellisyys tai tasmallisyys: antavatko tiedot virheellisen,
puutteellisen tai harhaanjohtavan kuvan henkilosta?

o Onko rekisterdidylla oikeus vastustaa kasittelya henkildkohtaiseen
erityiseen tilanteeseen liittyvalla perusteella?

Hakukoneiden hakutulosten osalta tulee arvioida tapauskohtaisesti erilaisia

kriteereita suorittaen intressipunnintaa:

o Onko tieto sanan- ja ilmaisuvapauden ytimessa?

o Onko rekisterdity julkisessa asemassa ja onko suurella yleisélla oikeus
saada tietoja Internetin hakukoneesta?

o Voiko rekisterdidyn yksityisyyden suoja syrjayttaa tiedon julkaisun arvion
tiedon luonteen tai sen arkaluonteisuuden vuoksi?

o Tietojen ajantasaisuus: onko tietojen saatavilla olo mm. ajan kulumisesta
johtuen enaa perusteltua?

o Tietojen virheellisyys tai tasmallisyys: antavatko tiedot virheellisen,
puutteellisen tai harhaanjohtavan kuvan henkilosta?

o Onko rekisterdidylla oikeus vastustaa kasittelya henkilokohtaiseen
erityiseen tilanteeseen liittyvalla perusteella?

Kuvaukset on tarkoitettu yleiseksi tilannekuvaksi siitd, misté Tietosuojavaltuutetun toimiston pé&étdéksissé on ollut kysymys.
Kuvaukset eivét ole tarkoitettu, eika niité pidé kdyttéa vaihtoehtona oikeudellisen avustamisen kdyttdmiselle misséén tietyssé tilanteessa.
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Mista paatoksessa on kysymys?

Suoramarkkinointitarkoituksiin kerattavian suostumuksen vapaaehtoisuus

ja rekisteroidyn vastustamisoikeus. 28.11.2019. Asiassa oli kyse siita, etta
rekisterdidyn tuli antaa suostumuksensa sahkdiseen suoramarkkinointiin
littyessaan rekisterinpitajan asiakasohjelmaan. Apulaistietosuojavaltuutettu
katsoi, etta rekisteroidyltd saatu suostumus ei ollut vapaaehtoinen eika riittavan
yksility, koska rekisterdidylla ei ollut todellista vapaan valinnan mahdollisuutta
olla suostumatta sahkdiseen suoramarkkinointiin. Asiassa
apulaistietosuojavaltuutettu katsoi myos, etta rekisterdidyn oikeus vastustaa
henkildtietojenkasittelya ei toteutunut rekisterinpitajan toimintamallissa.
Apulaistietosuojavaltuutettu antoi rekisterinpitajalle huomautuksen ja
maarayksen muuttaa sen toimintatavat suostumuksen keraamisessa.
Hallinnollisia sakkoja ei annettu, koska apulaistietosuojavaltuutettu toi esille,
ettei oikeustila ollut selva.

Tietojen luovuttaminen sosiaali- ja terveydenhuollosta kuljetuspalveluille
kuljetusten jarjestamista varten. 14.11.2019. Asiassa oli kyse siita, oliko
rekisterinpitdja oikeutettu antamaan tiedot kuljetuspalvelulle sekd myés oliko
rekisteroitya riittavalla tasolla informoitu. Rekisterdidylle oli myénnetty
omataksioikeus, mutta han oli kieltanyt tietojensa antamisen
kuljetuspalvelukeskuksen kayttoon. Tietosuojavaltuutettu katsoi, etta
rekisterinpitdjan suorittama tietojen kasittely oli tarpeen rekisterinpitajan
lakisaateisen velvoitteen noudattamiseksi. Rekisterdidylla ei siten ollut
tietosuoja-asetuksen mukaista vastustamisoikeutta eika kasittelyn
rajoittamisoikeutta. Rekisterinpitajan kuljetuspalvelua varten keraamat tiedot
ovat sosiaalihuollon asiakastietoja, joiden kasittelysta saadetaan useassa eri
laissa. Tietosuojavaltuutettu totesi, etta rekisterinpitaja voi julkisuuslain 26 §:n
nojalla antaa sen jarjestdmisvelvollisuuden piiriin kuuluvat ja sen
toimeksiannosta ja sen lukuun tuotettavien kuljetuspalvelujen toteuttamiseksi
tarpeelliset asiakasta koskevat salassa pidettavat tiedot palvelujen tuottajille
ilman asiakkaan suostumusta. Tietosuojavaltuutettu katsoi myds, etta
asiakkaita oli riittavalla tasolla informoitu tietojen kasittelysta.

Mitka ovat tapauksen olennaiset opit ja huomiot?

Suomen viestintapalvelulain mukaiseen suostumukseen sovelletaan tietosuoja-
asetuksen mukaisia suostumuksen edellytyksia.

Jotta sahkoiseen suoramarkkinointiin ennalta pyydettava rekisterdidyn
suostumus olisi pateva, sen on oltava

- yksiloity

- tietoinen

- aidosti vapaaehtoinen ja

- yksiselitteinen tahdonilmaisu.

Rekisteroity voi antaa suostumuksen ennalta maariteltyyn, nimenomaiseen ja
lailliseen tarkoitukseen. Jos henkilGtietojen kasittelyn tarkoitus muuttuu, on
pyydettava uusi suostumus ennen kasittelyn aloittamista.

Lakisaateisen velvoitteen noudattaminen on henkilétietojen kasittelyn
lainmukainen peruste.

Salassapidettdvaa tietoa voidaan luovuttaa viranomaistoiminnassa, jos tiedon
antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti
saadetty. Julkisuuslain 26 §:ssa saadetaan yleisista perusteista salassa
pidettavan tiedon antamiseen.

Rekisterdidyn vastustamis- tai rajoittamisoikeus ei siis esta viranomaisen oikeutta

saada tai luovuttaa salassapidettavaa tietoa, kun tiedon antamisesta tai
oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti saadetty.

Kuvaukset on tarkoitettu yleiseksi tilannekuvaksi siitd, misté Tietosuojavaltuutetun toimiston p&étbksissé on ollut kysymys.
Kuvaukset eivét ole tarkoitettu, eiké niitéd pidd kéyttéda vaihtoehtona oikeudellisen avustamisen kéyttémiselle misséén tietyssé tilanteessa.
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Mista paatoksessa on kysymys?

Henkilbtietoasiakirjoja sisédltavan postipaketin katoaminen ja
tietoturvaloukkauksesta ilmoittaminen rekisterdidyille. 10.10.2019. Asiassa
organisaation asiakirjoja sisaltanyt postipaketti katosi. Paketti sisalsi salassa
pidettavia asiakastietoja, muun muassa terveydentilaa ja taloudellista asemaa
koskevia tietoja. Rekisterinpitaja ei pystynyt ilmoittamaan
tietoturvaloukkauksesta kaikkia rekisterdityja, koska nama eivat olleet tiedossa.
Tietosuojavaltuutettu katsoi, ettd henkilétietojen tietoturvaloukkaus
todennakdisesti aiheuttaa korkean riskin rekisterdityjen oikeuksille.
Tietosuojavaltuutettu maarasi rekisterinpitajan tiedottamaan
tietoturvaloukkauksesta kayttamalla julkista tiedonantoa tai vastaavaa
toimenpidetta, jolla rekisteroidyille voidaan tiedottaa tietoturvaloukkauksesta
yhta tehokkaalla tavalla.

Vankien henkil6tietojen laittomasta kasittelysta. 9.10.2019. Asiassa oli kyse
vankilan tietojarjestelman laittomuudesta. Vankila oli siis perustanut
valtakunnallisesta tietojarjestelmasta ja rekistereista erillisen laitoskohtaisen
tietojarjestelman omaan laitoskohtaiseen tiedonhallintaan. Kyseiseen
tietojarjestelmaan kirjattiin tietoja ilman, ettd vangeille kerrottiin rekisterdidyn
oikeuksista, kuten oikeudesta saada omat tietonsa nahtavaksi. Jarjestelmaan
kirjattiin mm. tiedot vangin eristyksissa olemisesta (omasta pyynndsta tai
tutkinnallisista syista), tarkkailuun sijoittamisesta seka henkil6- ja
tilatarkastuksista. Jarjestelmaan oli paasy kaikilla vankilan tyontekijoilla.
Apulaistietosuojavaltuutettu katsoi, etta jarjestelmaa ei voi pitda lainmukaisena
ja antoi rekisterinpitdjalle huomautuksen.

Jos rekisteroityja ei voi tavoittaa tietoturvaloukkauksen johdosta, rekisterinpitajan
tulee kayttaa julkista tiedonantoa tai vastaavaa toimenpidetta, jolla
rekisterodidyille voidaan tiedottaa tietoturvaloukkauksesta tehokkaasti.

Henkilbtietojen kasittelyn erityislainsdadantéa tulee noudattaa yleisen tietosuoja-
asetuksen ja tietosuojalain lisaksi.

HenkilGtietojen kasittely edellyttaa tietosuoja-asetuksesta 16ytyvaa
kasittelyperustetta, josta tulee varmistua (kuten lakisdateinen velvollisuus,
suostumus, oikeutettu etu). Peruste on maaritettadva ennen kasittelyn
aloittamista. Kasittelyperuste vaikuttaa siihen, mita oikeuksia rekisteroidylla on.

Kuvaukset on tarkoitettu yleiseksi tilannekuvaksi siitd, mistd Tietosuojavaltuutetun toimiston p&étbksissé on ollut kysymys.
Kuvaukset eivét ole tarkoitettu, eika niitéd pidd kéyttéda vaihtoehtona oikeudellisen avustamisen kéyttémiselle misséén tietyssé tilanteessa.
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Mista paatoksessa on kysymys?

Tiedustelusta liittyen viranomaisen rooliin rekisterinpitdjana. 2.9.2019.
Asiassa oli kyse kuntayhtyman lahettamasta tiedustelusta rekisterinpitajyyden
maarittamisessa sosiaalihuollon asiakasrekisterin osalta. Tietosuojavaltuutettu
vastasi, etta rekisterinpitajan maarittelemiseksi on viranomaisten kohdalla
arvioitava, milla taholla on palvelujen jarjestamisvastuu. Se viranomainen, jolla
on jonkin palvelun jarjestamisvastuu, on myos palvelun antamisen yhteydessa
kerattyjen asiakastietojen rekisterinpitdja. Kunnan sosiaalihuollosta
jarjestdmisesta vastaava toimielin on sen jarjestamisvelvollisuuden piiriin
kuuluvien palvelujen tuottamisen yhteydessa kerattyjen asiakastietojen
rekisteripitdja siita rippumatta, tuottaako kunnan sosiaaliviranomainen
kyseessa olevan palvelun itse vai ostaako se kyseisen palvelun ulkopuolisilta,
vaikkapa kuntayhtymalta.

Jédljenndsten saamisesta sosiaalihuollon asiakastiedoista ja rekisteroidyn
kasitteestd. 8.8.2019. Asiassa oli kyse rekisterdidyn tarkastusoikeuden
toteuttamisesta sijaishuollon sosiaalitydssa. Tiedot kasittelivat lapsenlasta,
mutta ne kasittelivat myos kyseista hakijaa. Tietosuojavaltuutettu ei antanut
maaraysta saada paasya tietoihin. Tietosuojavaltuutettu katsoi, etta
sosiaalihuollon asiakkaan nimella talletetut tiedot koskevat kaikki
sosiaalihuollon asiakasta, tdssa tapauksessa hakijan lapsenlasta, vaikka niissa
kerrottaisiin muistakin henkildista. Lastensuojelun ja sijaishuollon yhteydessa
kartoitetaan lapsen tilannetta ja palveluntarvetta ja tdssa yhteydessa
asiakastietoihin voidaan tarvittavassa maarin kirjata tietoja myds hanen
Iahiomaisistaan. Tiedot on keratty palvelun antamiseksi asiakkaana olevalle
lapselle. Tietosuojavaltuutettu katsoi, ettd hakijan lapsenlapsi on tietosuoja-
asetuksen tarkoittama rekisteroity. Hakija ei ollut siten rekisterdity eika
mydskaan lapsenlapsen laillinen edustaja. Oikeutta saada paasya pyydettyihin
tietoihin ei ollut.

Mitka ovat tapauksen olennaiset opit ja huomiot? Sanktio tai
paatos

Lakisaateisesta palvelusta jarjestamisvastuussa oleva toimii rekisterinpitajan Vastaus

siita rippumatta, tuottaako viranomainen kyseessa olevan palvelun itse vai rekisterin-pitajan

ostaako se kyseisen palvelun ulkopuolisilta, vaikkapa kuntayhtymalta. tiedusteluun

Asiakkaan nimella talletetut tiedot koskevat kaikki asiakasta ja ovat hanen Ei maaraysta

tietojaan, vaikka niissa kerrottaisiin muista henkildista kuten perheenjasenista noudattaa
rekisteroidyn
pyyntda

Kuvaukset on tarkoitettu yleiseksi tilannekuvaksi siitd, misté Tietosuojavaltuutetun toimiston pé&étbksissé on ollut kysymys.
Kuvaukset eivét ole tarkoitettu, eika niita pidé kédyttéa vaihtoehtona oikeudellisen avustamisen kdyttédmiselle misséén tietyssé tilanteessa.
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