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Avoin lähdekoodi on monella tapaa erinomainen menetelmä tuottaa ja kehittää ohjelmis toja. On kuitenkin
muis tettava, ettei sen käyttö ole koskaan riskitöntä ja usein ilmais is ta komponenteis ta huolimatta, sen käyttöön
liittyy kustannuks ia.

Oikein implementoituna avoimen lähdekoodin avulla on kuitenkin mahdollis ta saavuttaa kilpailuetua sekä
helpottaa tuotekehitys työtä merkittävästi. Jos  avoimen lähdekoodin yrityskäytön ydinkysymyks iin kiinnitetään
as ianmukaisesti huomiota, voidaan avoimen lähdekoodin tarjoamista lukuis is ta eduis ta myös  nauttia –  pitäen
samalla avoimeen lähdekoodiin liittyvät oikeudelliset ja kaupalliset riskit kurissa. Yrityskäytön kannalta on
tärkeää olla tietoinen käytettävis tä lisensseis tä sekä huolehtia lisenss iehtojen noudattamisesta ja avoimen
lähdekoodin oikeanlaisesta teknisestä integraatiosta muuhun koodiin.

Tässä artikkelissa keskitymme avoimeen lähdekoodiin liittyvään riskienhallintaan ja lis taamme vinkit open source
policy -toimintaperiaatteiden laatimiseks i. Avoimen lähdekoodin ohjelmis tojen käyttöön liittyvis tä eduis ta ja
haasteis ta sekä avoimen lähdekoodin lisensseis tä voit lukea tarkemmin aikaisemmasta artikkelis tamme ”Avoin
lähdekoodi –  edut ja haitat”.

Keinoja avoimeen lähdekoodiin liittyvään riskienhallintaan
Uhkakuvat omisteis ten ohjelmis tojen muuttumisesta tahdonvastaisesti avoimiks i voivat täys in aiheellisesti
aiheuttaa yrityks issä huolta. Yrityksessä saatetaan myös  pohtia vaikkapa komponenttien elinkaaren merkitys tä
ohjelmis tokehitykseen tai koodissa olevan tietoturva-aukon muodostaman riskitilanteen ratkaisua.

https ://finland.dlapipe r.com/e n/ne ws/avointa -lahde koodia -koske vat-toimintape riaatte e t-ja -riskie nha llinta -0

Avointa lähdekoodia
koskevat toimintaperiaatteet
ja riskienhallinta

https://finland.dlapiper.com/en/news/avoin-lahdekoodi-edut-ja-haasteet
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Riskienhallintaan on onneks i olemassa keinoja, kuten soveltuvien lisenss ien valinta, lisenss iehtojen kartoitus  ja
noudattaminen sekä kattavien avoimen lähdekoodin toimintaperiaatteiden laatiminen ja ylläpito.

1. T ietoturvariskit

On tärkeää kartoittaa ohjelmis tokomponenttien haavoittuvuudet ja ymmärtää, mitä ne ovat. Haavoittuvat
komponentit voivat altis taa yrityksen erilais ille kyberhyökkäyks ille ja tietomurroille. Tästä syystä on olennais ta
seurata avoimen lähdekoodin komponenttien turvallisuutta ja varmistaa, että niihin liittyvät tietoturvakorjaukset
päivitetään säännöllisesti.

2. Oikeudelliset riskit

Avoimen lähdekoodin lisenss it eivät ole keskenään samanlais ia, joten niiden suomat oikeudet ja velvollisuudet
vaihtelevat merkittävästi. On kriittis tä ymmärtää, mitkä lisenss it ovat käytössä ja vastaavatko ne ohjelmis ton
suunniteltua käyttöä. Copyleft-ehdot, kuten GPL-lisenss i, voivat edellyttää johdannais teosten lähdekoodin
julkaisua, mutta kaikissa tilanteissa tämä ei ole tarpeellis ta. Es imerkiks i, tietyissä erityis tilanteissa GPL-lisenss i ei
velvoita paljas tamaan lähdekoodia, ja nämä poikkeukset yritys ten on syytä selvittää erikseen. On myös  tärkeää
noudattaa lisenss iehtoja pois tamatta lisenss itekstejä tai tekijänoikeus ilmoituks ia.

3. Operatiiviset riskit

Ohjelmis ton tekninen toteutus  vaikuttaa merkittävästi avoimen lähdekoodin komponenttien käyttöön, jolloin on
suos iteltavaa es imerkiks i ratkais ta ajoissa mahdolliset kysymykset erilais ten komponenttien linkityksestä
muuhun koodiin. On myös  tärkeää seurata käytettävien koodivers ioiden ikää ja arvioida niiden soveltuvuutta
kokonaisuuteen. Käytettäessä valmiiks i käyttökelpois ia komponentteja, jotka voidaan integroida muuhun
kokonaisuuteen ilman merkittäviä muutoks ia, voidaan usein vähentää riskiä lähdekoodin julkaisuvelvoitteis ta.
Es imerkiks i käytettäessä tiettyä komponenttia sellaisenaan ilman muokkausta, ei synny johdannais työtä, joka
laukais is i julkaisuvelvoitteen.

Huolellisella suunnittelulla ja riskienhallinnalla voidaan hyödyntää avoimen lähdekoodin tarjoamia etuja samalla
minimoiden s iihen liittyvät riskit.

Yrityksen avointa lähdekoodia koskevat open source policy -
toimintaperiaatteet
Nykyään lienee pikemminkin sääntö kuin poikkeus , että ohjelmis tokehitys tä tekevillä yrityks illä on olemassa
avoimen lähdekoodin suhteen noudatettavia toimintaperiaatteita. Organisaatioiden avoimen lähdekoodin
riskejä on helpompi hallita, kun avoimen lähdekoodin parissa työskentelevät ovat tietois ia yhteis is tä
pelisäännöis tä. Periaatteet voivat koskea es imerkiks i tiettyjen lisenss ien välttämistä tai s itä, kuka tekee lopulliset
päätökset komponenttien käyttöönotosta.

Hyvin hoidettu avoin lähdekoodi ja selkeät talon s isäiset pelisäännöt sen käytöstä, ns . open source policy, ovat
keskeinen osa yrityksen avoimen lähdekoodin käyttöä koskevaa riskienhallintaa.

Yritysten open source policyn laatimista helpottavia kysymyksiä ovat esimerkiksi:
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Sisäinen työnjako eri tahojen välillä

Käytössä olevat avoimen lähdekoodin lisenss it

Avoimen lähdekoodin sallitut käyttötapaukset

Lisenss iehtojen noudattaminen

Ohjeis tukset yrityksen käyttämän skannaustyökalun käyttöä koskien

 T yöntekijän avoimen lähdekoodin käyttö työtehtävien ulkopuolella

Yrityksen muistilista
Yritys ten on tärkeää kartoittaa ohjelmis tokomponenttien haavoittuvuudet, ymmärtää eri lisenss ien ehdot ja
seurata käytettävien koodivers ioiden ikää ja soveltuvuutta. Näin voidaan hallita riskejä ja varmistaa, että avoimen
lähdekoodin komponentit eivät aiheuta turvallisuusuhkia, oikeudellis ia ongelmia tai toiminnallis ia haasteita.

Hyvin laaditut avoimen lähdekoodin toimintaperiaatteet auttavat hallitsemaan riskejä tehokkaasti. Periaatteet
määrittelevät es imerkiks i tiettyjen lisenss ien välttämisen, päätöksentekijät ja vastuukysymykset. Selkeät s isäiset
pelisäännöt ja työnjako parantavat organisaation kykyä hyödyntää avointa lähdekoodia turvallisesti ja
tehokkaasti.

Mikäli yrityksessäs i ei ole kattavaa tuntemusta aiheesta, harkitse as iantuntijoiden apua avoimen lähdekoodin
toimintaperiaatteiden laatimisessa, lisenss ivalinnassa ja lisenss iehtojen analysoinnissa. As iantuntijat voivat
auttaa minimoimaan avoimeen lähdekoodiin liittyviä riskejä ja varmistaa, että organisaatiot noudattavat kaikkia
tarvittavia lisenss iehtoja.

Ketkä tekevät avointa lähdekoodia koskevia päätöks iä?
Miten kommunikaatio, vastuukysymykset ja tehtävienjako yrityksen koodaajien ja juris tien välillä toteutetaan
avointa lähdekoodia koskevissa kysymyks issä?
Kenellä on vastuu avoimen lähdekoodin käyttöä koskevasta ”kokonaiskuvasta”?

Onko organisaatiolla lis ta käytettävis tä lisensseis tä kokonaiskuvan ylläpitämiseks i, ottaen erityisesti
huomioon vahvan copyleftin lisenss it?
Onko organisaation lis taan s isällytetty eri lisenss ien keskeis immät velvoitteet?

Milloin avointa lähdekoodia on sallittua hyödyntää ja milloin sen käyttö on ehdottomasti kielletty?

Kuinka organisaatioissa varmistetaan lisenss ien vaatimuksenmukaisuus  (compliance)?

Etenkin käytettäessä suuria määriä avoimen lähdekoodin komponentteja, on tavallis ta käyttää erilais ia
skannaustyökaluja lisenss ityyppien ja tekstien löytämiseks i koodipaketeis ta

Onko työntekijöille vies titty selkeästi, että yrityksen omaa koodia ei saa käyttää työntekijöiden vapaa-ajan
projekteissa?
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Avustamme mielellämme as iakkaitamme open source -liitännäis issä kysymyks issä, mukaan lukien mahdollis issa
tulkintakysymyks issä ja open source -toimintaperiaatteiden laatimisessa. Yritys ten globaalina neuvonantajana
meillä on runsaasti kokemusta avoimen lähdekoodin riskienhallinnasta ja s iihen liittyvis tä oikeudellis is ta
kysymyks is tä.

Ota yhteyttä, niin voimme yhdessä etsiä ratkaisut avoimeen lähdekoodiin liittyviin kysymyksiinne.
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