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Avoin lahdekoodi on monella tapaa erinomainen menetelma tuottaa ja kehittaa ohjelmistoja. On kuitenkin
muistettava, ettei sen kaytté ole koskaan riskitdnta ja usein ilmaisista komponenteista huolimatta, sen kayttdon

liittyy kustannuksia.

Oikein implementoituna avoimen ldhdekoodin avulla on kuitenkin mahdollista saavuttaa kilpailuetua seka
helpottaa tuotekehitystyota merkittavasti. Jos avoimen lahdekoodin yrityskayton ydinkysymyksiin kiinnitetaan
asianmukaisesti huomiota, voidaan avoimen ldhdekoodin tarjoamista lukuisista eduista myds nauttia - pitden
samalla avoimeen ldhdekoodiin liittyvat oikeudelliset ja kaupalliset riskit kurissa. Yrityskayton kannalta on
tarkeaa olla tietoinen kaytettavista lisensseista seka huolehtia lisenssiehtojen noudattamisesta ja avoimen

lahdekoodin oikeanlaisesta teknisesta integraatiosta muuhun koodiin.

Tassa artikkelissa keskitymme avoimeen lahdekoodiin liittyvaan riskienhallintaan ja listaamme vinkit open source
policy -toimintaperiaatteiden laatimiseksi. Avoimen lahdekoodin ohjelmistojen kaytto 6 n liittyvista eduista ja
haasteista seka avoimen lahdekoodin lisensseista voit lukea tarkemmin aikaisemmasta artikkelistamme "Avoin
lahdekoodi - edut ja haitat”.

Keinoja avoimeen lahdekoodiin liittyvaan riskienhallintaan

Uhkakuvat omisteisten ohjelmistojen muuttumisesta tahdonvastaisesti avoimiksi voivat taysin aiheellisesti
aiheuttaa yrityksissa huolta. Yrityksessa saatetaan myos pohtia vaikkapa komponenttien elinkaaren merkitysta

ohjelmistokehitykseen tai koodissa olevan tietoturva-aukon muodostaman riskitilanteen ratkais ua.
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Riskienhallintaan on onneksi olemassa keinoja, kuten soveltuvien lisenssien valinta, lisenssiehtojen kartoitus ja

noudattaminen seka kattavien avoimen lahdekoodin toimintaperiaatteiden laatiminen ja yllapito.
1. Tietoturvariskit

On tarkeda kartoittaa ohjelmistokomponenttien haavoittuvuudet ja ymmartaa, mitd ne ovat. Haavoittuvat
komponentit voivat altistaa yrityksen erilaisille kyberhydkkayksille ja tietomurroille. Tasta syysta on olennaista
seurata avoimen lahdekoodin komponenttien turvallisuutta ja varmistaa, etta niihin liittyvat tietoturvakorjauks et

paivitetadn saanndllisesti.
2. Oikeudelliset riskit

Avoimen lahdekoodin lisenssit eivat ole keskendadn samanlaisia, joten nilden suomat oikeudet ja velvollisuudet
vaihtelevat merkittavasti. On kriittista ymmartaa, mitka lisenssit ovat kdytéssa ja vastaavatko ne ohjelmiston
suunniteltua kayttéa. Copyleft-ehdot, kuten GPL-lisenssi, voivat edellyttda johdannaisteosten lahdekoodin
julkaisua, mutta kaikissa tilanteissa tama ei ole tarpeellista. Esimerkiksi, tietyissa erityistilanteissa GPL-lisenssi ei
velvoita paljastamaan lahdekoodia, ja nama poikkeukset yritysten on syyta selvittaa erikseen. On myos tarkeaa

noudattaa lisenssiehtoja poistamatta lisenssiteksteja tai tekijanoikeusilmoituksia.
3. Operatiiviset riskit

Ohjelmiston tekninen toteutus vaikuttaa merkittavasti avoimen lahdekoodin komponenttien kaytté6n, jolloin on
suositeltavaa esimerkiksi ratkaista ajoissa mahdolliset kysymykset erilaisten komponenttien linkityksesta
muuhun koodiin. On myds tarkeaa seurata kaytettavien koodiversioiden ikaa ja arvioida niiden soveltuvuutta
kokonaisuuteen. Kaytettaessa valmiiksi kayttokelpoisia komponentteja, jotka voidaan integroida muuhun
kokonaisuuteen ilman merkittavia muutoksia, voidaan usein vahentaa riskia l1ahdekoodin julkaisuvelvoitteista.
Esimerkiksi kaytettaessa tiettya komponenttia sellaisenaan ilman muokkausta, ei synny johdannaistyota, joka

laukaisisi julkaisuvelvoitteen.

Huolellisella suunnittelulla ja riskienhallinnalla voidaan hyédyntaa avoimen lahdekoodin tarjoamia etuja samalla

minimoiden siihen liittyvat riskit.

Yrityksen avointa lahdekoodia koskevat open source policy -
toimintaperiaatteet

Nykyaan lienee pikemminkin saanté kuin poikkeus, ettd ohjelmistokehitysta tekevilld yrityksilld on olemassa
avoimen lahdekoodin suhteen noudatettavia toimintaperiaatteita. Organisaatioiden avoimen ldhdekoodin
riskeja on helpompi hallita, kun avoimen ldhdekoodin parissa tydskentelevat ovat tietoisia yhteisista
pelisdannoista. Periaatteet voivat koskea esimerkiksi tiettyjen lisenssien valttamista tai sita, kuka tekee lopulliset

paatdkset komponenttien kaytté dnotosta.

Hyvin hoidettu avoin lahdekoodi ja selkeat talon sisdiset pelisaanndt sen kaytdsta, ns. open source policy, ovat

keskeinen osa yrityksen avoimen ldahdekoodin kaytt6a koskevaa riskienhallintaa.

Yritysten open source policyn laatimista helpottavia kysymyksia ovat esimerkiksi:
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Sisainen tydnjako eri tahojen valilla

e Ketka tekevat avointa lahdekoodia koskevia paatoksia?
¢ Miten kommunikaatio, vastuukysymyks et ja tehtavienjako yrityksen koodaajien ja juristien valilla toteutetaan
avointa lahdekoodia koskevissa kysymyksissa?

e Kenellda onvastuu avoimen lahdekoodin kayttoa koskevasta "kokonaiskuvasta”?
Kaytdssa olevat avoimen lahdekoodin lisenssit

e Onko organisaatiolla lista kaytettavista lisensseista kokonaiskuvan yllapitamiseksi, ottaen erityisesti
huomioon vahvan copyleftin lisenssit?

e Onko organisaation listaan sisallytetty eri lisenssien keskeisimmat velvoitteet?

Avoimen lahdekoodin sallitut kayttdtapaukset

e Milloin avointa lahdekoodia on sallittua hyédyntaa ja milloin sen kayttd on ehdottomasti kielletty?
Lisenssiehtojen noudattaminen

e Kuinka organisaatioissa varmistetaan lisenssien vaatimuks enmukaisuus (compliance)?
Ohjeistukset yrityksen kayttaman skannaustydkalun kayttéa koskien

e Etenkin kaytettdessa suuria maaria avoimen lahdekoodin komponentteja, on tavallista kayttaa erilaisia

skannaustydkaluja lisenssityyppien ja tekstien I0ytamiseksi koodipaketeista
Tyontekijan avoimen lahdekoodin kaytto tydtehtavien ulkopuolella

e Onko tyontekijoille viestitty selkeasti, etta yrityksen omaa koodia ei saa kayttaa tyontekijdiden vapaa-ajan

projekteissa?

Yrityksen muistilista

Yritysten on tarkeda kartoittaa ohjelmistokomponenttien haavoittuvuudet, ymmartaa eri lisenssien ehdot ja
seurata kaytettavien koodiversioiden ikda ja soveltuvuutta. Nain voidaan hallita riskeja ja varmistaa, ettd avoimen

lahdekoodin komponentit eivat aiheuta turvallisuusuhkia, oikeudellisia ongelmia tai toiminnallisia haasteita.

Hyvin laaditut avoimen lahdekoodin toimintaperiaatteet auttavat hallitsemaan riskeja tehokkaasti. Periaatteet
maarittelevat esimerkiksi tiettyjen lisenssien valttamisen, paatdks entekijat ja vastuukysymykset. Selkedt sisaiset
pelisaannot ja tydnjako parantavat organisaation kykya hyédyntaa avointa Iahdekoodia turvallisesti ja
tehokkaasti.

Mikali yrityksessasi ei ole kattavaa tuntemusta aiheesta, harkitse asiantuntijoiden apua avoimen Iahdekoodin
toimintaperiaatteiden laatimisessa, lisenssivalinnassa ja lisenssiehtojen analysoinnissa. Asiantuntijat voivat
auttaa minimoimaan avoimeen lahdekoodiin liittyvia riskeja ja varmistaa, ettd organisaatiot noudattavat kaikkia

tarvittavia lisenssiehtoja.
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Avustamme mielellamme asiakkaitamme open source -liitdnnaisissa kysymyksissa, mukaan lukien mahdollisissa
tulkintakysymyksissa ja open source -toimintaperiaatteiden laatimisessa. Yritysten globaalina neuvonantajana
meilld on runsaasti kokemusta avoimen ldahdekoodin riskienhallinnasta ja siihen liittyvista oikeudellisista
kysymyksista.

Ota yhteyttd, niin voimme yhdessd etsié ratkaisut avoimeen ldhdekoodiin liittyviin kysymyksiinne.
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