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Euroopan komissio paivitti henkilotietojen siirtotilanteissa kaytettavat vakiosopimuslausekkeet keséalla 2021 ja
paivitettyjen vakiosopimuslausekkeiden kayttodnotolle saadetty 18 kuukauden siirtymaaika paattyy 27.12.2022

(aiheesta tarkemmin henkilotietojen siirtoa koskevassa artikkelissamme). Nain ollen henkilotietojen kasittelya

koskevia sopimuksia ollaan laajalti paivittamassa ja esimerkiksi Microsoft on 15.9.2022 paivittanyt
henkilotietojen kasittelyyn liittyvan tietojenkasittelysopimuksensa. Olennaisin muutos paivitetyssa
sopimuksessa liittyy roolituksiin, joiden puitteissa henkilotietoja siirretdan ETA:n ulkopuolelle. Aiemmin
Microsoftin sopimuskokonaisuus oli rakennettu siten, etta tiedonsiirto tapahtui Euroopan komission
vakiosopimuslausekkeiden turvin asiakkaan toimiessa henkildtietojen viejana ja Microsoft Corporationin
toimiessa henkildtietojen vastaanottajana. Nyt Microsoft on arvioinut roolitusta uudelleen ja uusi sopimus on

rakennettu sen pohjalta, etta tietojen viejana toimii asiakkaan sijaan Microsoft Ireland Operations Limited.

Microsoftin paivitetty nakemys tietojen viejan ja vastaanottajan rooleista vaikuttaa olevan linjassa esimerkiksi
aiemmin samaan roolitukseen paatyneiden muiden globaalien pilvipalveluiden toimittajien kanssa (esim.
Google). Kdytdannoéssa Microsoftin asiakkaiden on syyta huomioida tdma muutos toiminnassaan, silla tiedon
siirtdjan rooli siirtyy asiakkaalta Microsoftille. Teoriassa tietosuoja-asetuksen ja vakiosopimuslausekkeiden
perusteella velvollisuus henkildtietojen siirron vaikutustenarvioinnin, eli ns. transfer impact assessment (TIA-
arviointi), suorittamiseen kuuluu vain tietojen viejan ja vastaanottajan vastuulle. Kdytdannéssa Microsoftin
asiakkaat eivat kuitenkaan voi huokaista helpotuksesta ja ajatella taysin vapautuvansa velvollisuudesta arvioida
tietojen siirtoja, silla rekisteripitajalla on yleinen velvollisuus arvioida henkildtietojen kasittelyyn, mukaan lukien
kasittelijoiden toimintaan, liittyvia riskeja. Henkilotietojen siirtoihin liittyvien riskien arviointi on siis edelleen
rekisterinpitdjan vastuulla ja tdssa kontekstissa TIA-arvioinnin suorittaminen jossain laajuudessa on

paikallaan.

Kansainvalisiin pilvipalveluntarjoajiin liittyvan keskustelun ja valvontaviranomaisten kritiikin keskidssa on ollut

problematiikka koskien asiakkaiden tietojen luovuttamista kolmansien maiden viranomaisille. Microsoftin
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edellisessa sopimusversiossa annettujen sitoumusten (mm. luovutus pyyntéjen ohjaaminen rekisterinpitajalle,
velvollisuus arvioida ja haastaa pyyntdjen laillisuus) lisaksi Microsoft sitoutuu paivitetyn sopimuksen mukaisesti
luovuttamaan tai antamaan paasyn asiakkaan tietoihin vain, jos EU:n lainsdadanndn rajoitusedellytyks et tayttyvat.
Microsoftin uudistetun sopimuksen mukaisesti "Microsoft paljastaa Kdsiteltyjd tietoja tai antaa niihin pddsyn laissa
vaaditun mukaisesti edellyttden, ettd lait ja kdytdnndt noudattavat perusoikeuksia ja -vapauksia koskevia periaatteita
eivdtké ylita sitd, mikd on vdlttdmdtontd ja oikeasuhteista demokraattisessa yhteiskunnassa, ja tapauksen mukaan
yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa lueteltujen tavoitteiden turvaamiseksi”. Nain Microsoft selvasti
asettaa tietojen luovuttamisen lahtokohtaiseksi standardiksi EU:n lainsaadanndn, tarkemmin yleisen tietosuoja-
asetuksen takaaman tason. Valitettavasti nama ylimaaraiset sitoumukset eivat todennakdisesti taysin poista
riskia siita, ettd Yhdysvaltain viranomaisilla on mahdollisuus paasta henkildtietoihin, jos Microsoftin

suorittamaan kasittelyyn sovelletaan asiaankuuluvaa Yhdysvaltain (tiedustelu)lainsaadantoa.

Paivitetyssa sopimuksessa Microsoft on myos tarkentanut, mita tietoja kasitelldadn sen omiin tarkoituksiin.
Uuden sopimuksen puitteissa asiakas valtuuttaa Microsoftin muun muassa luomaan asiakkaan pseudonyymista
tiedosta yhdisteltyja tilastollisia tietoja Microsoftin omiin tarkoituksiin, kuten laskutus, tilinhallinta seka sisdinen
raportointi ja liiketoiminnan simulointi. Alemmin mainittuja tarkoituksia, kuten petosten ja kyberrikollisuuden
torjuntaa ei ole paivitetyssa versiossa mainittu osana Microsoftin roolia rekisterinpitajana. Asiakkaan on hyva

tunnistaa namakin muutokset omien rekisterinpitajavelvoitteiden toteuttamisessa.

Kaiken kaikkiaan muutokset eivat ole kaytanndn tasolla jarin yllattavia tai mullistavia. Henkil6tietojen
luovuttamiseen (viranomaisille) liittyvien, eurooppalaiseen tietosuojasadantelyyn nojaavan rajoitusedellytyksen
merkitys ja kdytanndn vaikutukset jaavat osittain epaselvaksi. Paivityksessa kyseessa on lahinna uusien
vakiosopimuslausekkeiden mydta tehty tekninen muutos, jonka myota ja henkildtietojen siirtoihin liittyvat roolit

asetetaan uuteen asentoon ja vakiosopimuslausekkeet solmitaan kasittelijdiden valisessa suhteessa.

Mikali yrityksenne ei viela tayta henkilotietojen siirtoihin liittyvia velvoitteitaan, ole yhteydessa meihin. DLA Piperin

kehittdman Iransfer-metodologian avulla hoidamme henkilétietojen siirtoja koskevat arvioinnit kerralla kuntoon.
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