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Tietosuojavaltuutetun toimisto on soveltanut lakia tiukasti
tilanteissa, joissa laki on tulkinnanvarainen ja
viranomaisohjeistusta ei ole ollut saatavilla.

Tausta

Olemme avustaneet asiakkaitamme tietosuoja-asioihin liittyvissa tietosuojavaltuutetun toimiston tutkinnoissa ja

niita seuranneissa oikeudenkdynneissa.

Tutkinnoissa on ollut kyse siita, onko yritys noudattanut EU:n yleisen tietosuoja-asetuksen, tietosuojalain tai
muun henkilotietojen kasittelyyn soveltuvan lainsaadannon (“tietosuojalainsddddntd”) yritykselle asettamia
velvoitteita. Tietosuojavaltuutetun toimisto on kansallinen valvontaviranomainen yleisen tietosuoja-asetuksen

lisdksi myos tietosuojalain ja lain yksityisyyden suojasta tydelamassa osalta.

Page 1/5



Tutkinnan eteneminen

Tietosuojaviranomaisen tutkinta kdynnistyy tyypillisesti rekisterinpitdjana olevan yrityksen omasta ilmoituksesta
tietosuojavaltuutetun toimistolle (esimerkiksi tietoturvaloukkausta koskeva ilmoitus) tai valvontaviranomaisen
vastaanottamasta kolmannen osapuolen ilmoituksesta. Tallaisia kolmannen osapuolen ilmoituksia ovat
esimerkiksi rekisterdityjen tekemat valituks et yrityksen suorittamasta henkilotietojen kasittelysta. Alustavien
tutkimusten jalkeen tietosuojavaltuutetun toimisto lahestyy tutkinnan kohteena olevaa yritysta selvityspyynnolla.
Vastauksessaan selvityspyynté&n yritys voi esittdd oman nakemyksensa valvontaviranomaisen esiin nostamiin
vaitettyihin puutteisiin tietosuojalainsaadanndén noudattamisessa seka toimittaa lisaselvitysta ja
dokumentaatiota vastauksensa tueksi. Lisaselvitysten ja dokumentaation avulla yritykselle tarjotaan

mahdollisuutta osoittaa, ettd sen toiminta noudattaa tietosuojalainsaadanndn vaatimuksia.

Mikali tutkintaa ei paateta yrityksen vastauksen ja lisaselvitysten johdosta, tietosuojavaltuutetun toimisto
l[ahestyy yritysta my6éhemmin uudelleen kuulemis pyynnolla siina vaiheessa, kun apulaistietosuojavaltuutettu on
laatinut alustavan arvion asiasta. Tietosuojavaltuutetun toimisto varaa tassa vaiheessa yritykselle lisaksi
mahdollisuuden lausua asiassa mahdollisesti maarattavasta seuraamuksesta, jonka maaraa

tietosuojavaltuutetun toimiston seuraamuskollegio.

Jos tietosuojavaltuutetun toimiston tutkintaa ei paateta viela yrityksen lausumankaan johdosta,
tietosuojavaltuutetun toimisto antaa paatoksen asiassa. Paatokseen sisaltyy ensinnakin
apulaistietosuojavaltuutetun paatds, jossa nostetaan esiin apulaistietosuojavaltuutetun tunnistamat puutteet
tietosuojalainsaadanndn noudattamisessa. Paatoksessa maarataan lisaksi tyypillisesti korjaamaan havaitut

puutteet asetetussa maardajassa.

Mikali tietosuojavaltuutetun toimisto ei katso riittavaksi seuraamukseksi sita, etta yritys on velvoitettu
saattamaan henkildtietojen kasittelynsa tietosuojalainsdadanndén mukaiseksi, tietosuojavaltuutetun toimiston
seuraamuskollegio maaraa yritykselle lisaksi erillisessa paatdoksessa yleisen tietosuoja-asetuksen mukaisen
seuraamuksen. Seuraamus voi olla huomautus, varoitus tai hallinnollinen seuraamus maksu (hallinnollinen sakko).
Seuraamusmaksu voi olla suuruudeltaan enintdan 20 000 000 euroa, tai nelja prosenttia yrityksen edeltdvan

tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi ndistd maarista on

suurempi.
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Tietosuojavaltuutetun toimiston madraamat
seuraamusmaksut

Tietosuojavaltuutetun toimisto on vuodesta 2020 lahtien antanut useita paatoksia, joissa yrityksille on maaratty
seuraamus maksu. Seuraamus maksujen maarat ovat olleet yleensa joitakin kymmenia tuhansia euroja. Tahan
mennessa suurin seuraamuskollegion maaraama seuraamusmaksu on ollut 608 000 euroa, jonka se maarasi
joulukuussa 2021 Psykoterapiakeskus Vastaamo Oy:lle. Tietosuojavaltuutetun toimiston paatdksista on

mahdollista valittaa hallinto-oikeuteen, ja ndin on useimmissa asioissa tehtykin.
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Havaintojamme tutkintoihin ja oikeudenkaynteihin liittyen

Toimeksiannoissamme olemme havainneet, etta tietosuojavaltuutetun toimiston resurssit asioiden
yksityiskohtaiseen tutkintaan ovat rajalliset. Huolimatta saatavilla olleesta aineistosta ja selvityksesta asian
selvittely ennen langettavan paatdksen tekemista on jaanyt pintapuoliseksi. Tietosuojavaltuutetun toimiston
paatdsten perusteluissa on usein tyydytty vain referoimaan Euroopan tietosuojaneuvoston (Euroopan
valvontaviranomaisten yhteistydelin) yleisluonteisia suosituksia ilman tarkempaa soveltamista kyseessa olevaan

henkildtietojen kasittelyyn.

Yritysten puolustautumisen kannalta haasteita aiheuttaa kaannetty todistustaakka, silla yleisen tietosuoja-
asetuksen mukaan yrityksen on pystyttdva osoittamaan, etta se on menetellyt yleisen tietosuoja-asetuksen
vaatimukset tayttavalla tavalla. Lisaksi tietosuojalainsaadanto, erityisesti yleinen tietosuoja-asetus, on
sisalloltaan abstrakti ja monitulkintainen, jonka vuoksi asetettujen velvoitteiden tdsmallinen sisalto ei ole selva.
Tulkintaa ei helpota sekadan, ettd moniin avoimiin kysymyksiin on vain vahan, jos lainkaan, tietosuojavaltuutetun
toimiston antamaa ohjeistusta. Tilanne on onneksi taltd osin muuttumassa parempaan suuntaan
tietosuojavaltuutetun toimiston julkaistessa uusia ohjeistuksia. Tietosuojavaltuutetun toimisto on myds tulkinnut
yleisen tietosuoja-asetuksen sisaltda paikoitellen hyvin tiukasti esimerkiksi sen osalta, missa tilanteissa
yrityksen tulee tehda tietosuojaa koskeva vaikutustenarviointi. Tiukka tulkinta on ongelmallinen ottaen huomioon,
ettd yleisesta tietosuoja-asetuksesta eiitsessaan ilmene velvoitteiden tdsmallinen sisalto ja
viranomaisohjeistusta ei usein ole saatavilla. Tietosuojavaltuutetun toimisto on saannénmukaisesti vedonnut
paatdéstensa perusteluissa Euroopan tietosuojaneuvoston yleisluonteisiin kannanottoihin, jotka ovat usein
itsessaankin tulkinnanvaraisia seka luonteeltaan sitovan oikeusldhteen sijaan suosituksia. On myos

kyseenalaista, missa maarin yritysten olisi pitanyt olla tietoisia Euroopan tietosuojaneuvoston kannanotoista.

Kokemustemme perusteella tietosuojavaltuutetun toimiston paatdksien perusteluihin kannattaa perehtya
huolellisesti ja harkita paatoksista valittamista. Hallinto-oikeudet ovat jo antaneet joitakin paatoksia
tietosuojavaltuutetun toimiston paatdksista tehtyihin valituksiin, joissa hallinto-oikeudet ovat paatyneet
tulkitsemaan yritysten menettelya osin lievemmin kuin valvontaviranomainen. Hallinto-oikeudet ovat joiltakin osin
kumonneet apulaistietosuojavaltuutetun paatdksia, ja taman lisaksi hallinto-oikeudet ovat alentaneet tai jopa
kumonneet kokonaisuudessaan seuraamuskollegion maaraamia seuraamus maksuja. Esimerkiksi Helsingin
hallinto-oikeus katsoi 2.11.2021 antamassaan paatoksessa Posti Group Oyj:td koskevassa asiassa
huomautuksen riittavaksi seuraamukseksi kumoten seuraamuskollegion paatéksen 100 000 euron
seuraamusmaksusta. Lisaksi Helsingin hallinto-oikeus alensi edustamallemme Taksi Helsinki Oy:lle maarattya
seuraamusmaksua. Hallinto-oikeuksien paatdkset tukevat osaltaan nakemystamme siita, etta
tietosuojavaltuutetun toimiston pitdisi antaa yrityksille ennakollista ohjausta ennen seuraamuksen

maaraamista.

Yksi merkittava havainto hoitamissamme asioissa on ollut, ettd hallinto-oikeus ei ole yrityksen vaatimuksesta
huolimatta suostunut suullisen kasittelyn jarjestamiseen, vaikka asiassa tarpeellinen selvitys ei ole ollut
saatavissa pelkastaan kirjallisesta aineistosta. Suullisen kasittelyn jarjestamista tukee korkeimman hallinto-
oikeuden oikeuskaytanndn mukaan myds seuraamusmaksun sanktioluonteisuus, josta seuraa, etta yrityksen
vaatimuksesta suullinen kasittely on jarjestettava, mikali henkilotodistelulla voisi olla merkitysta asian
selvittamisen kannalta.
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Yhtena mielenkiintoisena seikkana on noussut esiin oikeudellinen kysymys siita, voidaanko yritykselle langettaa
seuraamus maksu tilanteessa, jossa yrityksen johto tai viralliset edustajat eivat ole tienneet eika niiden ole
pitanyt tietda yleisen tietosuoja-asetuksen vastaisesta menettelysta. Yleinen tietosuoja-asetus itsessdan ei anna
tahan kysymykseen vastausta.

Yleisen tietosuoja-asetuksen soveltamisesta ei ole viela kaytanndssa lainkaan kotimaista oikeuskaytantoa, jolla
olisi ennakkopaatdsarvoa. Tarve oikeuskaytanndlle on ilmeinen yleisen tietosuoja-asetuksen yrityksille
asettamien vaatimusten sisallon selventamiseksi. Kotimaista oikeuskaytantéa on kuitenkin odotettavissa, silla
ainakin Taksi Helsinki Oy on valittanut hallinto-oikeuden paatdksesta edelleen korkeimpaan hallinto-oikeuteen, ja
muitakin asioita on varmasti paatymassa korkeimman hallinto-oikeuden ratkaistavaksi. Tiettyjen oikeudellisten
kysymysten osalta kansalliset tuomioistuimet tulevat myds pyytamaan ennakkoratkaisua Euroopan unionin
tuomioistuimelta, kuten on jo nahty esimerkiksi Ita-Suomen hallinto-oikeuden esittamassa

ennakkoratkaisupyynnossa, joka koski rekisterdidyn tarkastusoikeuden laajuutta.
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