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Kaksi vuotta GDPR:aa —
Tietosuojavaltuutetun EU:n
yleisen tietosuoja-asetuksen
mukaiset paatokset

Kaksi vuotta GDPR:aa -
Tietosuojavaltuutetun EU:n yleisen tietosuoja-asetuksen mukaiset paatokset

Tietosuojavaltuutetun toimisto on julkaissut yhteensd 17 yleisen tietosuoja-asetuksen mukaista pddtostd tietosuoja-
asetuksen soveltamisajan aikana. Ensimmdistd kertaa myos seuraamuskollegio, jonka muodostavat
tietosuojavaltuutettu ja kaksi apulaistietosuojavaltuutettua, mddrdsi seuraamusmaksuja tietosuojavelvoitteiden
laiminlydnnin seurauksena. Kolmessa tapauksessa mddrdttiin hallinnollinen seuraamusmaksu. Tietosuojavaltuutettu tai
apulaistietosuojavaltuutettu ovat antaneet liséksi huomautuksen yhteensd seitsemdssd tapauksessa. Kaikki pédtokset
eivdt ole vield lainvoimaisia, ja niistd voi valittaa hallintovalituksena hallinto-oikeuteen. Pédtoksissé on ollut kyse muun
muassa seuraavista alla lyhyesti kuvatuista tietosuoja-asetuksen asettamista vaatimuksista. Tarkemmat tiivistelmdt

kaikista padtéksistd 16yddt liitteend olevasta tapausten koosteesta.

Rekisterditya tulee informoida tehokkaasti ja lapinakyvasti henkilotietojensa kasittelysta.

Tapauksessa, joka johti 100.000 euron hallinnolliseen sanktioon, oli kyse rekisterinpitdajan informointivelvoitteen
laiminlyénnista (pddtés 18.5.2020, Dnro 3818/161/2020). Informointivelvoitteella tarkoitetaan sita, etta
rekisterdidylld on oikeus saada tietoa hanen henkildtietojensa keraamisesta ja kasittelysta. Henkilotietojen

kasittelyn on oltava lapinakyvaa. Kaytanndssa rekisterdidylle on kerrottava:

e rekisterinpitaja ja sen yhteystiedot

o kayttotarkoitukset, joihin tietoja kasitellaan
e tietojen kasittelyperuste

e tietojen sailytysajoista

e mihin tietoja luovutetaan
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e tieto henkildtietojen siirrosta EU:n ja ETA-alueen ulkopuolelle
e rekisterdidyn oikeuksista

e mista tiedot on saatu silloin, kun ne on saatu muualta kuin rekisterdidylta itseltaan.
Informaatio on annettava selkokielella tiiviisti esitettyna, ja se tulee olla helposti saatavilla.

Evasteiden osalta suostumusta ei voi pyytda siten, ettd rekisteroity informoidaan jatkamaan
sivustolla kdayttéa ilman tosiasiallista valinnan mahdollisuutta.

Suomen tietosuojavaltuutetun toimisto antoi odotetun kansallisia evastekaytantdja selkeyttavan paatdksen.
Evasteet ovat pienia tekstitiedostoja, joita tallennetaan kayttajan paatelaitteelle verkkosivuilla vieraillessa.
Evasteita voidaan hyddyntaa esimerkiksi sivujen teknisen toimivuuden varmistamisessa ja markkinoinnin
kohdentamisessa. Apulaistietosuojavaltuutettu toi esille tapauksessa (pddtds 14.5.2020, Dnro: 8040/163/2019),
ettd sivuston evastebannerissa tulee antaa rekisterdidylle mahdollisuus kieltdytya evasteiden tallentamisesta ja
niiden kadyttamisesta. Suostumusta ei voida pyytaa rekisterdidylta ohjaamalla hanet muuttamaan evasteita
koskevat kaytannot selainasetusten kautta. Suostumuksen on oltava vapaaehtoisesti ja tietoisesti annettu seka

yksiloity tiettyyn kayttotarkoitukseen. Suostumuksen tulee olla peruutettavissa yhta helposti kuin se on annettu.

Vaikutustenarviointi on tehtava, kun suunniteltu kasittely todenndkdisesti aiheuttaa korkean
riskin ihmisten oikeuksille ja vapauksille.

Hallinnolliseen seuraamusmaksuun (16.000 euroa) johtava paatds (78.5.2020 Dnro 531/161/20) koski vaikutusten
arviointia, jonka tekeminen oli laiminlydty ajotietojarjestelmaan liittyvan henkildtietojen kasittelyn osalta.
Tapauksessa tyontekijan sijaintietoja kasiteltiin tydajanseurantaa varten. Kdytanndssa rekisterinpitajan olisi
tullut tehda vaikutusten arviointi. Velvoite tehda vaikutustenarviointi seuraa tietosuoja-asetuksessa yksildityjen
kasittelytilanteiden johdosta tai siita, etta kasittelytoimenpide on lisatty tietosuojaviranomaisen luetteloon taikka
kansallisesta lainsaadanndsta. Vaikutustenarviointi on tehtava esimerkiksi silloin, kun kasittelyssa kaytetaan
uutta teknologiaa ja henkilotietojen kasittelyn kayttotarkoitus on rekisterdityjen tarkkailu tai seuranta. Lisaksi kun
on kyse esimerkiksi rekisterdidyn tydsuorituksen tai kayttaytymisen, sijainnin tai liikkumisen arvioinnista tai
pisteytyksesta. Tama koskee erityisesti heikossa asemassa olevia rekisterdityja, kuten tydntekijoita, koska
rekisterdidyn voi olla vaikeaa vastustaa tietojensa kasittelya tai kayttaa muita oikeuksiaan. Vaikutusten arviointi
on tehtava rekisterdidyn nakdkulmasta arvioiden mita rekisterdidyn oikeuksia ja vapauksia kasittely saattaa
vaarantaa, seka millaisia vahinkoja rekisterdidyille voi aiheutua. Rekisterdidyille koituvat vahingot voivat olla
fyysisia, aineellisia tai aineettomia. Esimerkkeina vahingoista on rekisterdidyn terveyden vaarantuminen,
maineen menetys, mielipaha, syrjinta tai identiteettivarkaus.

Jos rekisterdityja ei voi tavoittaa tietoturvaloukkauksen johdosta, rekisterinpitdjan tulee kayttaa
julkista tiedonantoa tai vastaavaa toimenpidetta, jolla rekisterdidyille voidaan tiedottaa
tietoturvaloukkauksesta tehokkaasti.

Kahdessa huomautuksiin johtaneessa tapauksessa (pddtokset 10.10.2019, Dnro 2691/171/19 ja 3.1.2020, Dnro
60/171/2020) otettiin kantaa tietoturvaloukkauksesta ilmoittamiseen rekisterdidylle. Tapauksissa ilmoittamista ei
oltu tehty riittdvan tehokkaasti. Henkilotietojen tietoturvaloukkauks esta on ilmoitettava rekisterdidylle, jos
loukkaus todenndkdisesti aiheuttaa korkean riskin taman oikeuksille ja vapauksille. Ilmoitusvelvollisuus

mahdollistaa sen, etta rekisterdidyt voivat suojautua loukkaukselta ja sen vaikutuksilta esimerkiksi sulkemalla
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luottokortin tai vaihtamalla kayttajatilin salasanan. Jos kaikkia rekisteroityja ei voi tavoittaa henkilokohtaisesti
tietoturvaloukkauksen johdosta, rekisterinpitajan tulisi kayttaa julkista tiedonantoa tai vastaavaa toimenpidetta,
jolla rekisterdidyille voidaan tiedottaa tietoturvaloukkauksesta tehokkaasti. Tietyissa tietosuoja-asetuksen

mukaisissa erikseen mainitussa tilanteissa ilmoitusta ei vaadita.

Tyonantaja saa kasitelld vain valittomasti tyéntekijan tyosuhteen kannalta tarpeellisia
henkil6tietoja.

Tapauksessa, jossa maarattiin myods 12.500 euron suuruinen hallinnollinen seuraamusmaksu (asia 20.5.2020
Dnro 137/161/20), oli kyse tydnhakijoiden tietojen laittomasta kasittelysta. Rekisterinpitaja oli kysynyt tietoja
tyénhakijoilta mm. uskonnollisesta vakaumuksesta, terveydentilasta, mahdollisesta raskaudesta ja
perhesuhteista. Kdytannodssa tietoja oli kasitelty laajemmin kuin oli ollut tarpeellista. Tyontekijoiden ja soveltuvin
osin myds tyonhakijoiden henkildtietojen kasittelyyn sovelletaan tietosuoja-asetuksen lisaksi tydelaman
tietosuojalakia (laki yksityisyyden suojasta tyéeldimdssd 759/2004). Tybelaman tietosuojalain tarpeellisuusperiaate
rajoittaa henkildtietojen kasittelya tiettyihin tilanteisiin. Tarpeellisuus periaatteen mukaan tydnantaja saa kasitella
vain valittdmasti tyontekijan tydsuhteen kannalta tarpeellisia henkildtietoja, jotka liittyvat tydsuhteen osapuolten
oikeuksien ja velvollisuuksien hoitamiseen tai tyd nantajan tyontekijoille tarjoamiin etuuksiin taikka johtuvat
tyOtehtavien erityisluonteesta. Tarpeellisuusvaatimuksesta ei voida poiketa tydntekijan suostumuksella.

Tapauksista voit lukea tarkemmin oheisesta pdf-tiedostosta.

PDF Tapauksista voit lukea tarkemmin tasta.
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